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Internet kavrami

> Internet biyumekte ve gelismektedir. internetin ortaya ciktigi ilk zamanlarda
bu ilerleme yavas gerceklesmekteydi. GUnimuzde ise aglarin agi olarak ifade
edilen internetin iletisim kapasitesi ve hizi ilk zamanlarina gore olaganusti
seviyelere ulasmistir. 1969 vyilinda ortaya cikan, cok az sayida cihazin
haberlesmesini saglayan ve internetin temelini olusturan ARPANET (Advanced
Research Projects Agency Network) ile baslayan devasa ag sistemi olan
internete 2020 yilina kadar yaklasik olarak 50 milyar nesnenin bagli olacagi
ongdrilmektedir. internetin gelisen teknolojileri her tiirli cihazin/nesnenin
kendisine baglanti kurmasina olanak saglamaktadir.




Nesnelerin Interneti (Internet of Things-
|0T) kavrami

> Nesnelerin Interneti (Internet of Things-loT) kavrami modern kablosuz iletisim
teknolojilerinin gelisimi sayesinde popdularitesi artan yeni sayilabilecek bir
kavramdir. Bu kavramin temel olusumu dinyada bulunan nesnelerin
birbirleriyle haberlesmesini saglayarak insan hayatini kolaylastirmaya yonelik
uygulamalarin gelistirilmesidir. loT standart iletisim protokolleri Gzerine kurulu
ve adreslenebilme 06zelligine sahip nesnelerin, internet araciligi ile
haberlesebilmesidir. 2025 yilina kadar mobilya, kagit dokimanlar, besin

maddeleri, elektronik cihazlar gibi bir cok nesnenin internete bagli olacagi
ongorulmektedir.




Internetin Gelisim Evreleri

1. Evre: Bilginin dijital ortama aktarilmasi ve bilgiye dijital erisim saglanmasi
(1990-1995),

2. Evre: Dijital ortama aktarilmis bilgi kaynaklarinin isbirligi ile kullaniminin
saglanmasi ve e-ticaret faaliyetlerinin baslamasi (1990 yillarinin sonlari),

3. Evre: Sosyal medya, mobil medyalarin kullanimi, bulut bilisim, videolarin sanal
ortama aktarilmasi gibi etkilesimlerin dijitallestirilmesi (2000 yillarinin baslari)

4. Evre: Nesnelerin dijital olarak internete baglanmasi (GUnuimuz).



Internetin Gelisim Sureci Evreler
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Nesnelerin interneti (Internet of Things-
|oT)

Kisa bir zaman icerisinde internet insanoglunun calisma, yasam, 6grenme gibi
yetilerine farkh bir boyut kazandirmistir. 1oT ise bunu akilli ev, akilli sehir, akilli
stadyum gibi daha farkh bir boyuta tasimaktadir. internete bagh olan geleneksel
cihazlar disindaki nesnelerin internet ortamindan kontroliiniin saglanabilmesi ve
analizlerinin yapilabilmesi ile 10T evresi baslamistir. Nesnelerin Interneti; insan
mudahalesine ve herhangi bir verinin elle girisine gerek olmadan cihazlarin veya
makinelerin kendi aralarinda veri iletisimi yaptigi, bilgi topladigi ve toplanan
bilgiler ile karar verdigi bir ag yapisi olarak tanimlanmaktadir.




Tanimlar

loT icin su tanimlari yapmak da mumkutndur:

1. Nesnelerin interneti, benzersiz bir sekilde adreslenebilen nesnelerin kendi
aralarinda olusturdugu, diunya capinda yaygin bir ag ve bu agdaki nesnelerin
belirli bir protokol ile birbirleriyle iletisim icinde olmalaridir,

2. Nesnelerin interneti, giinlik hayatta kullanilan nesnelerin internet araciligiyla
diger nesnelerle veri alisverisi yapabilmesi ve bu nesnelerin birbirleriyle
tamamen senkronizasyon halinde olma durumuduir,

3. l1oT insanlarin hayatlarini kolaylastiran ve yasam standartlarini yukselten akilli
uygulama ve hizmetlerin ekosistemidir.



Ornekler

° Buzdolabinda sutin bittigini haber verip, arabanin GPS’sini en yakin markete
yonlendirilmesi ve bu noktada telefonla 6deme yapilabilmesi,

o Arabalari takip eden sistemler ile herhangi bir kaza aninda bunu algilayip yardim
cagrilabilmesi,

o Kapilari kilitleyen, alarmi kuran ve bu aygitlari acip kapatabilen ev araclari
uygulamalari,

o Televizyonlar, ev sunucu ve depolari, panjur sistemleri, bebek monitorleri vb.
cihazlarin cevrimici kontrolu,

o Saglik uygulamalari ile hastaya ve doktoruna ihtiyaci olan bilgilerin aktarilmasi ve
hastanin saghgi ile ilgili olumsuz durumlarin 6nceden belirlenmesi, loT’ye birer
ornektir.



Nesnelerin Internetinin Uygulamalari

Tam bir 1oT uygulamasi gelistirmek icin bu uygulamalarin birlikte calisabilirligini
saglamak hayatidir. Bu birlikteligin saglanmasi ile bircok alanda loT uygulamalari

uygulanabilmektedir. Bu uygulamalar ile insan hayatina kolayliklar
saglanabilmektedir. Buna gore;

1. Enerji tiketiminde opsiyonel kullaniminin saglanmasi,
2.Askeri alandaki uygulamalarda kolaylik saglanmasi,

3. Yapilacak isin tek bir yerden degil de istenilen yerden istenildigi sekilde ve

istenildigi zamanda yapilabilmesi kolayliginin saglanmasi gibi loT’nin sagladigi
bazi kolayliklar gorulebilir.
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Uygulama Ornekler

Akilli evde glvenlik sistemi, 151k, klima kontrol gibi bircok eleman mobil bir cihaz
ile izlenebilir ve uzaktan kontrol edilebilir. Buzdolabi, firin ve 1sitma sistemi gibi
ev donanimlari internete baglanabilir. Bu durum ev sahibine cihazlarin acilip-
kapanmasi, aletlerin durumunun gozlenmesi ve farkli durumlarin bildirimi gibi
durumlarda yetkilendirme ve bilgilendirme saglar. Ayrica yash ve engelli
insanlarin hayatlarinin kolaylastirilmasina yonelik loT uygulamalari da vardir.

Akilli sehir uygulamalarinda gerceklestirilebilecek su kalitesi kontrolli, kdpru
saglamlik kontrolleri, yangin sondirme sistemleri, hava kirliligi kontroll, ¢op
konteynerlarinin doluluk kontrolleri, ara¢ park etmek icin otoparklarin kontrolq,
radyasyon orani kontroll, glrulti seviyesi kontroll, sehir trafik yogunlugu
kontroll, su sistemlerinin saglamlik kontrolleri, insan yogunlugu tespiti gibi bazi
loT uygulamalaridir.



Nest Babolat

Edyn Dropcam August Smart Lock

B
ﬁ. end\ =
&
-\

Belkin WeMo Smart Slow Cooker Amazon Echo Bluesmart

Amazon Dash Jindo Bridge Akilli Durak




Nesnelerin Interneti Bilesenleri




Nesne Bileseni

loT’'nin amaci internet araciligiyla nesneleri birbirleriyle haberlestirmektir. loT
her tir nesneyi icerir. Istenen nesnelerin hemen hemen tamaminin IoT ile
baglanabilecegi 6ngorilmektedir. Bu nesneler dahili sunucu ve harici cevre ile
haberlesmek icin gomulu sistemler kullanirlar. Gelecekte bircok nesne internete
baglanacak ve uzaktan gozlemlenip konfiglire edilebilecektir. Nesne bileseni
kararlar verebilmek icin internete ve birbirine baglanan cihazlari ifade eden
kavramdir. Nesnelerin onemli olanlarindan bazilari su sekildedir:




Nesne Bileseni

Sensorler: Sensorler cevredeki fiziksel o6zellikleri, bilgisayarlar tarafindan islenebilmesi icin
elektriksel sinyallerine donusturen cihazlardir.

Kontrolorler: Sensorler ortamdan aldiklari élcim verilerini sinyallere dontsturir ve daha sonra
bu verileri kontrolor olarak adlandirilan ana cihazlara yollarlar. Kontrolorler ise bu veriyi buluttaki
herhangi bir cihaza/aktivatore yollayabilirler. Bu M2M (Machine To Machine) iletisime bir
ornektir. Kontrolorlerin gorevi sensorlerden veri toplamak ve bir internet baglantisi saglamaktir.
Kontrolorler anlik kararlar alma veya verilerin analiz edilmesi icin verilerin daha guclu
bilgisayarlara gonderilmesi yetenegine de sahiptirler. Bu glcli bilgisayarlar kontrolorlerle ayni
agda olabilecekleri gibi internet baglantisi araciligiyla erisilebilecek uzak konumlarda da
olabilirler. internette ve veri merkezlerinde bulunan daha gilicli bilgisayarlara erismek icin
kontrolor oncelikle veriyi yonlendiriciye yollar. Yonlendiriciler ise bu veriyi internet tzerinden veri
merkezlerine yollarlar
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Nesne Bileseni

Aktivatorler: loT de kullanilan diger bir cihaz aktivatorlerdir. Aktivator belli
komutlari yerine getirebilen bir sistemi ya da mekanizmayi kontrol veya hareket
ettirmek icin kullanilabilen basit bir motordur. Aktivatorler fiziksel bir fonksiyonu
verine getirebilirler. Yani lIoT de nesnelere hareket kazandirabilirler.

Aktivatorlerin hareketi nasil sagladigina bakilmaksizin, bir aktivatérin temel
gorevi bir sinyali almak ve bu sinyale gore belirlenen eylemleri yerine
getirmektir. Aktivatorler veri Gzerinde islem yapamazlar.






Veri Bileseni

Veri ortamdaki herhangi bir seye atanmis degerdir. Fakat veri bazen kendi basina
bir anlam ifade etmeyebilir. Veri yorumlandiginda, iliskilendirildiginde, bir isleme
tabi tutuldugunda veya Kkarsilastirildiginda daha anlamli bir hale gelir.
Anlamlandirilan veri, bilgi (information) haline donusir. Bilgi uygulandiginda
veya anlasildiginda ise 6zbilgi (knowledge) haline gelir.




Veri Bileseni

Yapilandiriilmis Veri (Structured Data): Yapilandirilmis veri bir dosya veya kayit
alanina girilmis veriyi ifade eder. Yapilandirilmis veri bir bilgisayar tarafindan
kolayca siniflandirilabilir, sorgulanabilir ve analiz edilebilir. Ornegin bir kullanici
bir web sitesine adi, adresi, iletisim bilgileri gibi verilerini girdiginde aslinda
vapilandirilmis veri olusturmaktadir. Yapilandirma bir bilgisayarin veriyi
yorumlamasi ve hatalari en aza indirgemesi icin giicli bir yontemdir. Ornegin 11
haneli TC kimlik numarasinin girilmesi icin 11 hane =zorunlulugu bir
yapilandirmadir.

Yapilandirilmamis Veri (Unstructured Data): Yapilandirilmamis veri ham veriyi
ifade eder. Buyuk verinin buyudk kismi yapilandirilmamis yani veri tabanlarinda
belirtilen klasik formatlara sokulmamis veri halinde bulunur.



Veri Bileseni

Veri Depolamanin g ¢esidi vardir:

1. Local Data: Lokal cihazlar Gzerinde bulunup dogrudan erisilebilen veriyi gosterir. HDD, USB
bellek, CD, DVD vb. lizerindeki veriler drnek olarak gosterilebilir,

2. Centralized Data: Verinin tek bir merkezde depolanip paylasildigi depolama seklidir. Bu veriye
internet veya ag Uzerinden bir cok cihaz tarafindan erisilebilir. Merkezi veri depolama
sunucularinin kullanimi veriye erisimde darbogaza, tikanikliga, verimsiz calismaya ve tek bir
merkezden kaynakli hatalarin erisimi engellemesi gibi sorunlarin ortaya cikmasina sebep olabilir,

3. Distributed Data: Veri merkezi bir DBMS (Database Management System) tarafindan yonetilir.
Ama veri tek bir merkezde degil de bircok farkli konumda depolanir ve kopyalanir. Bu durum
verinin paylasiminin daha etkili ve kolay olmasina olanak saglar. Dagitik verilere lokal ve global
dizeyde erisim saglanabilir. Dagitik sistemde tek bir merkez olmadigi icin bir merkez calismasa
bile sisteme erisim verilerin farkli konumlarda kopyalari bulunacagindan devam eder. Bu yapi
veriye erisimin en kesintisiz oldugu yapidir. Bulut bilisim distributed dataya ornektir.



Veri Bileseni

Buyuk Veri

Son on senede bir yilda Uretilen verinin hacmi, ginimuzde bir hafta icinde
uretilmektedir. Bu bir haftada yaklasik olarak 20 exabytes veri demektir.
Internete bagl olmayan cihazlarin 10T sayesinde internete baglanmasi ile bu veri
miktari daha da artacaktir. Veri miktarinin bu denli fazlalastigi dijital evrendeki
tum veriler ve bu verilerin analizine Buyuk Veri (Big Data) denmektedir.




World Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion

Connected Devices 500 Million 12.5 Billion 25 Billion 50 Billion

Connected Devices

Per Person 6.58

2020

Belli yillara gore insan ve internete bagl cihaz sayisi




Veri Bileseni

Blyuk Veri

loT ile 2020 yilina kadar elli milyar nesnenin internete baglanmasi ongorisu ile internet
ortaminda var olacak veri miktarinin trilyonlarca gigabyte olacagini soylemek kacinilmazdir. Bu
kadar fazla miktardaki veri Big Data kavramini ortaya cikarmaktadir. Bu kadar bulylk verilerin
analizi ise 6nemli bir calisma sahasi olarak ortaya cikmaktadir. Bu veriler cevrimici islemlerden, e-
postalardan, videolardan, ses dosyalarindan, log kayitlarindan, arama sorgularindan, saglk
kayitlarindan, sosyal ag etkilesimlerinden, bilimsel verilerden, sensorlerden, mobil cihazlardan ve
uygulamalarindan elde edilir.



Veri Bileseni

BlUyuk veri icin goz 6nune alinmasi gereken l¢ temel 6zellik vardir.

1. Hacim (Volume): Tasinan ve depolanan verinin miktarini gosterir. Ginimduzde veri
miktari tahmin edilemeyecek kadar cok miktarda olup surekli artis gostermektedir.
Ornegin sadece Facebook’ta giinde 10 milyar mesaj gonderilmektedir. Sensérler,
makineler, kameralar vb. her an kayitta bulunan mobese kameralari suirekli veri
uretmekte ve veri hacmini genisletmektedirler,

2. Cesitlilik (Variety): Verinin tipini gosterir. Cesitlilik 6zelligi buyuk verinin blinyesinde
fotograflardan, tiklama sayilarina, maillerden, ses kayitlarina, videolardan ekg verilerine
kadar farkl veri tirlerini barindirmaktadir,

3. Hiz (Velocity): Bu kavram verinin Uretilmesindeki ve Uretilen verinin yayilimindaki hizi
ifade etmektedir. Hiz, Uretilen verinin saklanmadan, aninda analiz edilip degerlenmesini
de kapsar. GUnumuzde veri ¢ok hizli Gretilir, cok hizli yayilir, cok hizli analiz edilir
olmahdir



Veri Bileseni

Buyuk Veri

BlUyuk veri yonetimindeki amac buyuk veride gizli olan veri degerini (value) kesfetmektir.
Degere ulasmak icin blyuk verinin yukarida belirtilen 6zelliklerinden yararlanilir. Value
veri icindeki desenleri, i¢c goruleri, iliskileri gormek, veriden bilgiyi kesfetmek ve gelecegi
tahmin etmektir. Bunlarin saglanabilmesi icin veri analizinin etkin yapilmasi
gerekmektedir. Buyuk veriler analiz edilirken su sorulara cevap aranir:

1. Ne kadar veri uretildigi,
2. Verinin kullanilabilir bilgi haline nasil donusturuldig,
3. Karar alinabilmesinde bu verilerin nasil kullanildigi,

4. Verinin nasil tanimlandigi ve yonetildigi.



Veri Bileseni

Buyuk Veri

Blyuk veri modelinde maliyet ve karmasiklik artmaktadir. Blyuk veri icin éne
cikan etkenler erisim, depolama ve analizdir. Bu baglamda blyuk verinin amaci
veriyi toplayip énemli bilgi haline getirmektir. Ginimuizde kurum ve kuruluslar
blyuk veri ihtiyaclarini karsilamak icin veri modellerini diizenlemektedir. Blayuk

veri ile alakali ihtiyaclarinin karsilanmasi icin bulut bilisim teknolojileri
kullanilmaktadir.



Veri Bileseni

Bulut Bilisim

Sahip olunan tim uygulama, program ve verilerin sanal bir sunucuda yani bulutta
depolanmasi ve internete bagli olunan herhangi bir ortamda cihazlar araciligiyla bu bilgilere,
verilere, programlara kolayca ulasimin saglanabildigi hizmetler bitinine Bulut Bilisim denir.
Hard disklerde depolanan verilerin internet ortaminda sanal sunucularda saklanmasi islemi
bulut bilisimdir. Bulut bilisim daha fazla depolama alani, hizli veri transferi, maliyet tasarrufu
yapabilme gibi bir takim olanaklar saglamaktadir. Bu durum buyuk veri ihtiyaclarinin
karsilanmasi ve loT‘den yararlanilmasi acisindan organizasyonlara avantajlar sunmaktadir.

Bulut bilisim veriye erisim, yonetme ve depolamanin farkl bir yontemidir. Bulut bilisim bir
agda bulunan cok fazla sayida bilgisayari icerir. Bulut bilisim saglayicilari servislerini
calistirmak icin sanallastirma yontemini kullanirlar. Bu durum kaynaklarin daha verimli
kullanilarak maliyetlerin azalmasini saglar. Bulut bilisim sayesinde kullanicilar verilerine
istedikleri zamanda ve yerde erisim saglayabilirler. Bulut bilisim kullanimina olanak saglayan
kuruluslar dort servis ¢cesidi sunarlar.



Veri Bileseni

Bulut Bilisim

Bulut bilisim servisleri sunlardir:
1. Saas (Software as a Service): Uygulamalar web lizerinden son kullanicilara sunulur,

2. PaaS (Platform as a Service): Uygulamalarin calistirilmasi icin aracg ve servis hizmetleri
sunulur,

3. [aaS (Infrastructure as a Service): isletim sistemi, aglar, depolama birimleri ve
sunuculari giclendirmek icin donanimsal ve yazilimsal altyapinin tamami sunulur,

4. 1TaaS (IT as a Service): Uygulamalar, platformlar ve alt yapilarin kontroliinde teknik
destek saglanir.

Bulut Bilisim; maliyetleri dustrur, altyapi karmasasini ortadan kaldirir, calisma alanini
genisletir ve cok daha ucuza, kurulum gerektirmeden, her yerden calismayi destekler.



Insan Bileseni

Kimsenin erisemedigi cok miktardaki veri kendi basina pek bir anlam ifade
etmez. En uygun kararlarin alinip uygun eylemin gerceklestirilmesi icin bu verinin
insanlarca kullanilabilecek faydali bilgiler haline dénustirilmesi gerekir. Insanin
kullanimi icin verinin ortaya cikarilmasi M2M (Machine to Machine), M2P
(Machine to People), P2P (People to People) olmak Uzere lc¢ sekil etkilesim ile
olmaktadir.

loT’nin hareket noktasi, internetten elde edilen verilerden cikarilan bilgilerden
faydalanarak bir eylemi gerceklestirmektir. 10T insanlarin faydalari icin insan
davranislarini degistirebilecek dogru ve zamanl bilgiyi insanlara ulastirma
yetenegine sahiptir. istenen cikti ile gercek cikti farkliliklari arasinda képri kuran
kararlari  vermek icin insanlara geri besleme saglayan 10T, bu isi
kolaylastirmaktadir. Bu durum geri besleme dongulsu olarak adlandirilmaktadir



Insan Bileseni

Bir geri besleme donglisi o anki davranislar Uzerinde gercek zamanl bilgi ve
daha sonra o davranisi degistirmek icin uygulanabilir bilgi saglayabilir. Bir geri
besleme donglsu surekli degisen is ciktilarinin planlanmasi ve yeni hamlelerin
belirlenmesi icin isletmelere ve kisilere énemli bir kazanc saglar. Ornegin;
loT’nin, insanlari etkilemek icin reklam endustrisinde yogun sekilde kullanildig
gortlmektedir. E-ticaret siteleri kullanicilarin ilgilerini tespit ederek ihtiyac
duyabilecekleri alakali Grunleri karsilarina cikartmaktadir.




Surec Bileseni

Surec bileseni loT deki diger Gc¢ bilesenin uyumlu calismasini ifade
eder. SlUrecler insan-nesne-veri arasindaki etkilesimi kolaylastirir.
Suirec bilginin dogru kisiye dogru zamanda ve uygun sekilde
ulastirilmasini saglar. 1oT bilesenleri, sirec bileseni sayesinde Uc
sekilde bir araya getirilir.




Surec Bileseni

1. M2M Baglanti: M2M kavrami makinelerin birbirleri ile haberlesmesine dayali teknolojileri
ifade etmektedir. Bir ag sisteminde verinin bir makineden veya nesneden diger bir makine veya
nesneye aktarildiginda gerceklesen baglanti seklidir.

M2M baglanti genellikle loT olarak da adlandirilmaktadir. Eve varmak Uzere olan bir otomobilin,
ev agina sinyal gondererek ev sicakligini ve 1sik dizenini ayarlamasi icin komut yollamasi M2M
baglantiya 6rnektir.

M2M baglantinin en 6nemli elemanlari, sensorler, aktivatorler ve kontrolorlerdir. M2M’nin en
onemli ayirt edici 6zelligi, yaygin ve acik altyapisi olan IP’nin Gzerine kurulu olmasidir.

2. . M2P Baglanti: Bilginin bir makine ile insan arasinda aktarimini ifade eden baglanti seklidir. Bu
etkilesimde her iki taraf veri alisverisinde bulunabilir. M2P baglanti, insanlara hukim c¢ikarmada
yardim etmek icin, makineler tarafindan bilginin tasinmasi ya da bildiriimesine olanak saglar. Bu
durum M2P baglantinin veri analizi ile de isimlendiriimesine sebep olmaktadir. insanlarin veri
analizi sonucu cikardiklari hukumlerden gerceklestirdikleri eylemler loT’'nin geri besleme
dongusini tamamlar. M2P baglantiya, ev glivenlik sistemleri, akilli park sistemleri 6rnek olarak



Surec Bileseni

3. P2P Baglanti: Bir kisiden bir kisiye veri aktarimi ile gerceklesen baglanti seklidir. P2P baglanti
ortami video, mobil cihaz ve sosyal aglar araciligi ile olmaktadir. P2P baglantilar genellikle birlikte
calisma anlamina gelmektedir. Ornek olarak uzaktan egitim, sosyal medya, TV verilebilir.

M2p

P2P
. Baglans
(Isbirligi)

Analizi)




Nesneleri Interneti ve GUvenlik

loT kavrami ve teknolojisinin gelisimi; hayati kolaylastirmasi, yasam standartlarini ylkseltmesi,
verimliligi artirmasi ve ekonomilere katkisi ile toplumsal yapiyr degistirmektedir. Her guzel sey
gibi dikkat edilmedigi zaman bunun da kotl noktalari ciddi boyutlardadir. En kilit noktasi bilgi
guvenligidir. Bu bolimde akilli nesnelerle ilgili yasanabilecek bilgi glivenligi problemleri, neden
guvenlik konusunun gercekten c¢cok oOnemli oldugu ve alinabilecek onlemler Uzerinde
durulmaktadir.

2013 yilinda Rusya’nin devlet kanali Rossiya 24, Cin’de Uretilen ve ulkeye ithal edilen hacker
uttlerin 6zel bir kablosuz internet kontrol cipi barindirdigini, boylece kullanicilarin evindeki
kisisel bilgisayarlara siber saldiri dizenleyerek casusluk yapildigini dne siirmustir. Bu haber 6nce
abarti bir haber veya yalan haber gibi gelse de yapilan incelemelerde dogrulugu tespit edilmistir.

Bir evdeki butlin nesneler tek bir merkezden yonetilirse, o sistemi siber saldiri ile ele gecirmek,
firin ayarlari ile oynayarak yangin cikarmak, alarm sistemini kapatarak ve kapiyi acarak hirsizlik
vapmak, bilgisayardaki tum kisisel verileri kopyalamak veya kamera sisteminden evi izleyerek
ozel hayatin gizliligini ihlal etmek mimkun hale gelmektedir.
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Genel Guvenlik Onlemleri

Bir loT uygulamasinda givenlik yaklasimi su niteliklerde olmalidir:

1. Tutarli, otomatik calisan bir sistem,

2. Dinamik, guvenlik zafiyetlerini gercek zamanli analiz edebilme yetenegi,

3. Zeki sistem, agdaki tim baglantilari ve alt yapi elemanlarini gorintileyebilen,
4. Olceklenebilir, biiyliyen agin ihtiyaclarini karsilayabilme 6zelligi,

5. Gergek zamanli tepki verebilme yetenegi,

6. Kapsamli, tim ag1 gozetleme/denetleyebilme yetenegi,

7. Sifreleme, sadece izinli/yetkili kullanicilarin okuyabilmesi icin bilgiyi kodlama/sifreleme.
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Genel Givenlik Onlemleri

Niteliklere sahip bir gtvenlik yaklasimi/politikasi karmasikligi artiran, yonetilmesi zor
olan, teknik bilgi destegi ve personel ihtiyaci gerektiren tutarsiz gtivenlik uygulamalarini
engeller. Ayrica guvenlik sistemleri gercek zamanl tepki verebilmelidir. Bu yuzden
yiksek performansli olmalidir. Glvenlik sistemi insan mudahalesi olmadan veya az bir
mudahale ile agdaki glivenlik tehditlerini algilayip anlik cztimler sunmalidir.

Insanlar bir ag sistemindeki en zayif halkayi teskil ederler. Bazi insanlar kdti niyetli
olabilirken, bazilari da hata yapabilir ya da glivensiz uygulamalar calistirabilirler. Bu
durum ekipmanlari ve verileri riske atabilir. Varliklari/nesneleri korumak icin kurallar ve
yonetmelikler/dlizenlemeler ile kullanicilarin nasil hareket edecekleri ve hangi
eylemlerin dogru ya da yanlis oldugu, nelerin yapilip yapilmayacagina izin verildigi ve
sisteme ve veriye nasll erisilecegi belirlenmelidir.
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Genel Gluvenlik Onlemleri

Akilli cihazlarda en cok karsilasilan gtivenlik zafiyetlerine bakildigi zaman asagidaki kontrol noktalarinin
yapilmasi gerektigi belirlenebilir:

1. Web Ara Yuzi Yapilandirmasi: Kullanicilarin akilli cihazlari yonetebilmesi icin Web teknolojisi
kullanilarak yapilan araylizlerin givenlik yapilandirilmalari ciddi 6neme sahiptir. Varsayilan sifrelerin
kurulum sirasinda degistirilmesi, karmasik sifre kullanilmasi, web ara ylzlerine 6zel gelistirilmis
ataklara karsi kontrollerin yapilmis olmasi ve kullanici hesap bilgilerinin ag yapilari tizerinde acik olarak
tasinmamasi gerekmektedir.

2. Kimlik Kontroli/Yetkilendirme: Akilli cihazlara sadece sahibi oldugu kullanici tarafindan
baglanilabilmesi ve baglanan kisiler icin yetki kontrolinun yapilabilmesi 6nemlidir. “Sifremi unuttum”
mekanizmalarinin cok ciddi derecede glicli ve guvenli olmasi, atak yapan kisilerce bu mekanizma
kullanilarak sifrelerin elde edilememesi, kullanicilarin karmasik sifre kullanmaya zorlanmasi, yeterli
sayida rol profillerinin var olmasi ve izinsiz yetki yikseltmelerine karsi kontrollerin yapilmis olmasi
gerekmektedir,
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Genel Guvenlik Onlemleri

3. Ag Servisleri: Gerek kullanicilarin erisebilmesi gerekse kendi aralarinda iletisime gecebilmeleri
icin akilli cihazlarda belirli ag servisleri acik olmak zorunda olup, gerekli kontrollerin yapilamadigi
durumlarda ciddi zafiyetler ortaya cikmaktadir. Sadece gerekli olan servislerin acik olmasi ve
digerlerinin kapatilmasi, bu servislere erisimlerin kontrol edilmesi, acik olan servislerde
olabilecek zafiyetlere karsi glivenlik onlemlerinin alinmis olmasi, servis durdurma saldirilarina
karsi korumali olmasi gerekmektedir,

4. Sifreli Tasima: Kullanici ile akillh cihazlar veya sadece akilli cihazlar arasindaki veri
transferlerinin standart hale gelmis ve givenli oldugu bilinen sifreleme algoritmalar ile
sifrelenerek yapilmasi son derece onemlidir. Bir sekilde ag trafigine sizmis kotu niyetli kisi trafigi
izledigi zaman sifrelenmis verileri gormelidir. Bunun icin sifreleme protokollerinin kullaniimasi,
protokollerin icerisinde pratikte kirillamayacagi 6n gorilen anahtar uzunluklarinin ve
algoritmalarin kullanilmasi gerekmektedir,
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Genel Guvenlik Onlemleri

5. Gizlilik: Akill cihazlar insanlarin yasamlarini kolaylastirmak ve yasam standartlarini yikseltmek
icin kisisel ve 6zel bircok veriyi kaydetmekte ve islemektedir. Her akilli cihaz sadece ihtiyaci
dahilindeki verileri toplamalidir. Ornegin iklimlendirme sisteminin facebook {izerinde yapilan
paylasimlari kaydetmesi anlamli degildir. Cihazlarin sadece ihtiyaci dahilindeki minimum veriyi
kaydetmesi ve islemesi, kaydedilecek veri tirlerini kullanicinin secimine birakmasi ve verilerin
gizliligini korumak icin sifreli olarak saklamasi gerekmektedir,

6. Bulut Araylzu: Akill cihazlar kendi Uzerlerinde cok fazla veri tutmamaktadir ve o verileri
isleyecek glcte islemcilere sahip degildir. Bu veriler bulut ortaminda toplamakta ve
islenmektedir. Bulut sistemlerinin glivenligi bu yizden ciddi 6nem tasimaktadir. Sifre sifirlama
mekanizmasinin glcli olmasi, yanlis sifre denemelerine karsi hesabin kilitlenerek glivenligin
saglanmasi ve cihazlar ile bulut hizmeti arasindaki baglantida kimlik kontrollerinin yapilarak
trafigin sifreli olmasi gerekmektedir,
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Genel Giuvenlik Onlemleri

7. Mobil Uygulamalar: Akilli cihazlar web arayuzleri haricinde mobil uygulamalar
araciligiyla da yonetilebilmektedir. Sifre sifirlama mekanizmasinin glicli olmasi,
yanlis sifre denemelerine karsi hesabin kilitlenerek guvenlik saglanmasi ve
cihazlar ile mobil uygulamalar arasindaki baglantida kimlik kontrollerinin
vapilarak trafigin sifreli olmasi gerekmektedir,

8. Guvenlik Yapilandirmalari: Akilli cihazlarin guvenlik yapilandirmalari kotu
niyetli kisilerin saldirilarina karsi korunabilmek icin ciddi onem tasimaktadir.
Yonetici yetkilerine sahip 6zel kullanici hesaplari ile normal kullanici hesaplarinin
birbirinden ayrilmasi, verinin tasinmasi ve saklanmasinin sifreli bir sekilde
yvapilmasi ve guclu sifre politikalarinin belirlenmesi gerekmektedir,
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Genel Giuvenlik Onlemleri

9. Yazilim: Akilli cihazlar Gzerinde calisan yazilimlar araciligiyla kullanici-cihaz
iletisimleri yapilabilmektedir. Yazilim Uzerinde yer alan guvenlik zafiyetlerinin
uretici tarafindan strekli yayinlanan gincellemeler ile kapatiimasi, glincelleme
paketlerinin Uretici tarafindan imzalanmis olmasi ve gincelleme paketlerinin
sifreli olarak tasinmasi gerekmektedir,

10. Fiziki Guvenlik: Akilh cihazlara yapilabilecek saldirilarin basinda fiziki
mudahaleler gelmektedir. Cihazlarin fiziksel olarak korunmasi ciddi 6nem
tasimaktadir. Cihazlar uUzerindeki veri depolama disklerinin kolaylikla
soktulememesi, verilerin sifrelenmis olarak saklanmasi, USB gibi baglanti
portlarinin kapatilmis olmasi gerekmektedir.
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Guvenlik Politikalari

Guvenlik politikasi sistem guvenliginin saglanmasi icin takip edilmesi gereken
tum kurallari, yonetmelikleri ve prosedurleri tanimlar. Bir guvenlik politikasi 6zel
risk tiplerini cozmek icin bircok farkl alana uygulanabilir. Bu risk tipleri sunlardir:

1. Remote Access Policy (Uzaktan Erisim Politikasi): Sisteme kimin, ne zaman,
nasil baglanabilecegi ve bu sisteme uzaktan ne tir cihazlarla baglanilabileceginin
standardize edilmesidir,

2. Information Privacy Policy (Bilgi Gizliligi Politikasi): Hassasiyet seviyesine bagli
olarak bilgiyi korumak icin hangi metotlarin kullanilacaginin tanimlanmasidir.
Genellikle daha hassas bilgiler daha fazla glivenlik seviyesine sahip olmaktadir,
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Guvenlik Politikalari

3. Computer Security Policy (Bilgisayar Guvenligi Politikasi): Kullanicilarin hangi
bilgisayarlari kullanacaklarini tanimlar. Bu politika belli bilgisayarlari kimin
kullanacagini ve bir bilgisayarin korunmasi icin hangi programlarin kullanilacagini
va da belli bir depolama cihazinin kullanilipkullanilmayacagini tanimlar,

4. Physical Security Policy (Fiziksel Gluvenlik Politikasi): Fiziksel varliklarin nasil
guvenlik altina alinacagini tanimlar,

5. Password Policy (Parola Politikasi): Bir parolanin ne kadar sireyle
degistirilmesi gerektigini, ne tur sifrelerin kullanilacagini ve parola glvenlik
seviyelerinin tanimlanmasi kriterlerini belirler.
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Guvenlik Politikalari

Bir glivenlik politikasinin en_6nemli kismi kullanicilarin egitilmesidir. Insanlar gtvenlik
politikalarinin sadece varligindan haberdar olmak vyerine insanlarin, verilerin ve
nesnelerin glvenliklerini garanti altina almak icin bu kurallari aynen uygulamalidirlar.

Nesnelerin interneti konusunda guvenligin ve gizliligin ginimuz sartlarinda garanti
edilmesi zor gorinmektedir. Bu alandaki guvenlik calismalari hizla gelismekte, akademik
ve ticari anlamda bircok calisma yapilmaktadir. Bununla beraber son kullanicilarin dikkat
etmesi gereken bir takim tedbirler bulunmaktadir. Akilli cihazlardaki gtivenligi ve gizliligi
saglamak icin genel ve temel glivenlik 6nlemlerine dikkat edilmelidir.

Diger yandan insanlarin 7/24 izleniyor ve her hareketinin kaydediliyor, saglk verilerinin,
unluk aktivitelerinin saklaniyor olmasi; bilgi glivenligi konularini, kisisel verilerin ve 6zel
ayatin gizliligini gindemin en Ust maddelerinden birisi haline getirmektedir. Kullanilan

arabanin saldirganlarin hedefi olup kaza yapmasina sebep olunmasi, akilli alarm ve kilit

sistemlerinin kirilip siber hirsizliklarin olmasi, giyilebilir nesnelere sizilarak, vicut
aktivitelerinden, rahatsizliklarin tespit edilerek siber cinayetlerin ortaya cikmasi gibi
ornekler loT’nin glivenlik eksiklikleri olarak degerlendirilebilir.



Ozetlersek

Akilli cihazlarin yayginlasmasi ile birlikte toplum vyapilari degismis, “Bilgi
Toplumu” olgusu tam anlamiyla olusmustur. Eskiden bilgi sadece kisilerin kendi
istekleriyle verdigi bilgilere dayanmakta olup alinan verilerin dogruluklari siklikla
tartisiimaktaydi. Ancak gelinen noktada artik veriler akilli cihazlar ile kisilerin
beyanindan bagimsiz olarak toplanmakta ve dogruluk dereceleri ytukselmektedir.
Bu sekilde gluvenilir bilgi birikimi loT nesneleri ile artacaktir.

loT nin etkin kullaniminin saglanmasi icin bircok ¢alisma yapilmaktadir. Ozellikle
loT’nin etkin kullaniminin saglanmasi icin yeni nesil kablosuz ag teknolojileri ve
protokol tasarimi ¢aligmalart yapilmaktadir. loT’de TCP protokold ugtan uca
lletisimde dogasi geregi verimli kullanilamamaktadir. Ayrica loT de akilli nesneler
tarafindan degistirilen trafik karakteristiginin gelecekte nasil olacagi tam olarak
bilinmemektedir. 1oT’nin etkin kullaniminin saglanmasi icin protokollerin ve
standartlarin gelistirilmesi acisindan akademik ve ticari calismalar yapilmaktadir.
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